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ETAPE 1 :  
 
Architecture : 

Appare
il  

Interfac
e  

Adresse IPv4  Masque de   

sous-réseau  

Passerelle par 
défaut  

WIN10 
1  

G0/0  192.168.100.1 255.255.255.0  192.168.100.254 

WIN10 
2  

S0/0/0  192.168.102.2  255.255.255.0 192.168.102.253 

 R1 S0/0/1  192.168.100.2
54 

255.255.255.0  

  192.168.101.2
54 

255.255.255.0  

R2  G0/0  192.168.101.2
53 

255.255.255.0  

  192.168.102.2
53 

255.255.255.0  
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Schéma réseau : 

 
 

Configuration Routeur Linux :  
 

Interfaces réseaux R1 :  
 

 
 

Interfaces Réseaux R2 : 
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Route sur le routeur R2 pour accéder au réseau au réseau 
192.168.100.0/24 : 
 

 
 

Route sur le routeur R1 pour accéder au réseau au réseau 
192.168.102.0/24 : 
 

 
 

Configuration WIN 10 N°1 et test du routeur :  
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On voit sur la capture si dessus que le tracert indique bien les interfaces du 
routeur R2 pour aller jusqu’à la machine WIN10 N°2. 
 
 

Configuration WIN 10 N°2 et test du routeur : 
 

 
 

On voit sur la capture si dessus que le ping aboutis bien sur la machine 
distante, et on voit que le paquet a traversé 2 réseaux, de plus le tracert 
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indique bien les interfaces du routeur R1. 
 

TEST PAGE WEB : 

 
 

 A partir du WIN 10 N°2 pour accéder au serveur web de WIN 10 N°1 : 
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A partir du WIN 10 N°1 pour accéder au serveur web de WIN 10 N°2 : 
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ETAPE 2:  
 

Schéma Modifié : 
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Config PC WIN 10 N°2 :  
 

 
 

Route par défaut pour accéder au réseau 10 qui distribue internet sur le 
R2 :  
 

 
 

Configuration du NAT pour pouvoir accéder à internet : 
 

« iptables -t nat -A POSTROUTING -o enp0s9 -j MASQUERADE » : 
 

Active le NAT pour masquer l'adresse IP des machines internes (enp0s3) 
derrière l'adresse IP de l'interface réseau externe (enp0s9). Cela permet 
aux machines internes d'accéder à Internet via cette interface.  
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“iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT” 
: 
 

Permet le trafic de retour pour les connexions déjà établies ou liées. 
 

« iptables -A FORWARD -i enp0s3 -o enp0s9 -j ACCEPT » : 
 

Autorise le routage des paquets provenant de l'interface interne (enp0s3) 
vers l'interface externe (enp0s9). 
 

 

 

TEST INTERNET : 
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W10N°1 accès internet :  
 

Config R2 : 
 

« iptables -t nat -A POSTROUTING -s 192.168.101.0/24 -o enp0s9 -j 
MASQUERADE » 

« iptables -t nat -A POSTROUTING -s 192.168.100.0/24 -o enp0s9 -j 
MASQUERADE » 
 

 Ces règles appliquent le NAT (masquerading) pour les sous-réseaux 
internes (192.168.101.0/24 et 192.168.100.0/24) lorsqu'ils envoient des 
paquets vers l'interface externe (enp0s9). 

Cela masque les adresses IP internes en utilisant l'adresse IP de enp0s9 
pour permettre aux machines des sous-réseaux d'accéder à Internet. 
 

« iptables -A FORWARD -i enp0s3 -o enp0s9 -j ACCEPT » 

“iptables -A FORWARD -i enp0s9 -o enp0s3 -j ACCEPT” 

Autorise le routage des paquets : 

• De enp0s3 (interfaces internes) vers enp0s9 (Internet). 

• De enp0s9 (Internet) vers enp0s3. 

 

 

Et sur le Routeur R1 il faut préciser la route par défaut qui est le routeur R2 
ce qui nous permettra d’accéder à internet via R2 : 
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TEST W10 N°1 : 
 

1.  
Test tracert et nslookup www.orange.fr WIN 10 N°2:  
 

 

https://www.orange.fr/
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L’analyse de trame montre: 

 
Une machine du réseau local (192.168.101.100) qui communique 
avec un serveur externe (20.122.63.128). 

 
Un établissement de connexion HTTPS typique d'une navigation web 
sécurisée. 

 
La structure de communication: 

 
La machine interne (IP privée) communique avec un serveur externe 
(IP publique). 

 
Cela implique la présence d'un NAT (Network Address Translation) 
permettant la connexion entre le réseau privé et Internet. 
 
 

test www.google.fr  WIN 10 N°1 : 
 

https://www.google.fr/
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