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ETAPE 1:

Architecture :

Appare | Interfac | Adresse IPv4 | Masque de Passerelle par

il e ; défaut
sous-réseau

WIN10 | G0/0 192.168.100.1 | 255.255.255.0 | 192.168.100.254

1

WIN10 | S0/0/0 192.168.102.2 | 255.255.255.0 | 192.168.102.253

R1 S0/0/1 192.168.100.2 | 255.255.255.0
54

192.168.101.2 | 255.255.255.0
54

R2 GO0/0 192.168.101.2 | 255.255.255.0
53

192.168.102.2 | 255.255.255.0
53
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Schéma réseau:

WINIO N1
192.168.100.1/24
Gateway :
192.168.100.254

WV - - 52
LI _,I'_
192.168.1._0.254,"24 192.153.:;1.253,{24
192.168.101.254/24 192.168.102.253/24
Configuration Routeur Linux :
Interfaces réseaux R1:
GWU nano 5.4 interfaces

addre
netmask 255.

Interfaces Réseaux R2 :

192.168.102.2/24
Gatweway:
192.168.102.353
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state UMEMOWM group default glen 1000

pfifo_fast state UP group default glen

pe global en mﬁ Microsoft Teams

MAXIME CAMILLERI
A envoyé une image

165, S '__ g Envoyer une réponse rapide
_1ft for
ope link

got@dehianil:"# _

Route sur le routeur R2 pour accéder au réseau au réseau
192.168.100.0/24 :

root@debianll:™# ip route add 192.168.100.0/24 wia 192.168.101.254_

Route sur le routeur R1 pour accéder au réseau au réseau
192.168.102.0/24 :

dev enplsa

Configuration WIN 10 N°1 et test du routeur :

C:\Users\Administrateur>ipconfig

Configuration IP de Windows

u

FFis
e

Ad

=
o

t dumédia. . . . . . . . . . . . : Média déconne
DNS propre & la conn :
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C:h\Usersh

étermination de 17iti
un maximum de 36

=
=

W\owmouwn
=2
W\owmouwn

=

[tinéraire déterminé.

On voit sur la capture si dessus que le tracert indique bien les interfaces du
routeur R2 pour aller jusqu’a la machine WIN10 N°2.

Configuration WIN 10 N°2 et test du routeur :

S Ci\WINDH 5 ipconftlig

onfiguration IP de Windows

. e Média déconnecté
la conne
ping 192.

32 ﬁcfut_ de données
|'h-'
de |
de !

se de

aa .
a8 .
aa
a8 .

urée approx
Minimum
W I NDO

rmination de 1*itinéraire vers WIN18A [192.1F
un maximum de 38 sauts

ms
ms
ms

On voit sur la capture si dessus que le ping aboutis bien sur la machine
distante, et on voit que le paquet a traversé 2 réseaux, de plus le tracert
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indique bien les interfaces du routeur R1.

TEST PAGE WEB :

A partir du WIN 10 N°2 pour accéder au serveur web de WIN 10 N°1 :

B 4 ‘ 1 Nous ne pouvons |EI Nous ne pouvons | 3 15 windows ‘EI WI0N2 = JESUISLEWI X ‘ + v — [m| x

A O (1) 192.168.100.1/ hid = /B

=2 Windows

Internet Information Services

Welcome Bienvenue Tervetuloa

+£35c% Benvenuto #if

E 3 ‘.. Bienvenido Hos geldiniz | oonan oona Welkom

Bem-vindo 1)
Kohwg
Vitejte OploQTE

Microsoft Willkommen Velkommen -
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A partir du WIN 10 N°1 pour accéder au serveur web de WIN 10 N°2 :
«—EI‘EIWWN“Z X‘—l—v - O X

s RO (D 1921681022/ g y= L

R

=R Windows

Internet Information Services

Welcome Blenvenue Tervetuloa

&£3z# Benvenuto M

E & b.. Bienvenido Hos geldiniz | o'~an oona

Bem-vindo 1
Kowe ;
Vitejte OploaTe men |ERCISEL|C osars  Udvézéljik

La e R0

Microsoft Willkommen [Melkemmen
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ETAPE 2:

Schéma Modifié :

192 168 100114
[EFLEITEFINE
182 168 100 184

Kl
193 DEE 1IN, 254124 182 06,100 153,14

192 I6E VL. 25424
10001078

1TEX 168102 35514
OO 108

192 163,85 252139

WM 10 2
19T 166 103 2 24

Gl AW
192 168.102. 753
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Config PC WIN 10 N°2 :

&

Fichier Machine Ecran Entrée Périphériques  Aide

Corbeille

fz

Filla Clie = . . C
leZilla Client /M B « Réseauetnternet > Connexions réseau v O Rechercher dans: Connexi... @
Qraanicer w DNécartiusr ca nérinhrinns ricaa Niznnactinuer cette connsgon  » B m @
w
Gestion de réseau  Patage pnnecté
pter VO

C

Propriétés de: Protocole Internet version 4 (TCP/IPv4)

Général

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utliser I'adresse IP suivante :

Adresse TP @ 192 . 168 . 101 . IDD|
Masque de sous-réseau : 255,255,255 . 0
Passerelle par défaut @ 192 . 168 . 102 . 253

Obtenir les adresses des serveurs DNS automatiquement

(®) Utliser I'adresse de serveur DNS suivante :

Serveur ONS préférs

. Serveur DNS auxdliaire :
-

perd_Installe... . L )
[ valider les paramétres en quittant T

2 Elémel

;l ok || Annder

Route par défaut pour accéder au réseau 10 qui distribue internet sur le
R2:

root@debianll:™# ip route add default wia 10.0.0.1 dev Eﬂpﬁzﬁ

Configuration du NAT pour pouvoir accéder a internet :
«iptables -t nat -A POSTROUTING -0 enp0s9 -j MASQUERADE » :

Active le NAT pour masquer l'adresse IP des machines internes (enp0s3)
derriere l'adresse IP de l'interface réseau externe (enp0s9). Cela permet
aux machines internes d'accéder a Internet via cette interface.
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“iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT”

Permet le trafic de retour pour les connexions déja établies ou liées.

« iptables -A FORWARD -i enp0s3 -0 enp0s9 -j ACCEPT » :

Autorise le routage des paquets provenant de l'interface interne (enp0s3)
vers l'interface externe (enp0s9).

TEST INTERNET :

< O @ 6

www.bing.com

B Microsoft Bing dijon & Q
TOUT VOYAGES IMAGES VIDEOS CARTES ACTUALITES ! PLUS

Environ 708 000 resultats

R

= 4

Cor

A PROPOS DES RESULTATS DE RECHER(

9 Dijon : N h

1% ville et commune francaise

I Activités ;I l Hatels l I: Evénements l I: ltinéraires ;I l Ce qu’il faut manger ;l\ M

Wikipédia

https:/ifr. wikipedia.org/wiki/Dijon
Dijon — Wikipédia
Dijon (/di 35/ ) est une commune francaise, préfecture du département de la Céte-
d'Or et cheflieu de la région Bourgogne-Franche-Comté. Elle se situe entre le bassin
parisien et le sillon rhodanien, sur I'axe Pans-Lyon-Mediterrange, a 310 kilométres au
sud-est de Paris et 190 kilométres au nord de Lyon Ses  Afficher plus

g
i O,
Géographie ' “Q o AL LY
Localisation — e & ] g2
2 L S

La commune se situe a I'extrémité nord de 2L oo

it b NN
la Cote des vins de Bourgogne aussi s S (B
namméa « Rante das Grands Crie w af P 2% ﬁ 3

Détermination de 1*itinéraire vers

=

m= <1 ms <1 ms

Z2 ms 2 ms

i} ms 2 ms

ms Bl ms

ms= 22 ms
Administrateurs

&
.

b |

o
[Nu)

:j

1
4
5

=l
L

Excursions et activ

Musée Des Beaux-Ars [
Dijon : Un Labyrinthe De
Trésors
getyourguide.fr = a partir
2 heures

Visites

Dijon : Jeu De Couple S|
Saint-valentin
getyourguide.fr = a partir
Romantisme

Delivery Through Time ¢
Experience In Dijon
viator.com = a partir de €
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PS C:wUsershAdministrateur> ping 8.8.8.8

'Ping' .8.8 avec 32 octets de données :
15 ms TTL=116
s TTL=116
ms TTL=116
s TTL=116

W10N°1 acces internet :

Config R2:

« iptables -t nat -A POSTROUTING -s 192.168.101.0/24 -0 enp0s9 -j
MASQUERADE »

« iptables -t nat -A POSTROUTING -s 192.168.100.0/24 -0 enp0s9 -j
MASQUERADE »

Cesregles appliquent le NAT (masquerading) pour les sous-réseaux
internes (192.168.101.0/24 et 192.168.100.0/24) lorsqu'ils envoient des
paquets vers l'interface externe (enp0s9).

Cela masque les adresses IP internes en utilisant 'adresse IP de enp0s9
pour permettre aux machines des sous-réseaux d'accéder a Internet.

«iptables -A FORWARD -i enp0s3 -0 enp0s9 -j ACCEPT »
“iptables -A FORWARD -i enp0s9 -0 enp0s3 -j ACCEPT”
Autorise le routage des paquets :

o De enp0s3 (interfaces internes) vers enp0s9 (Internet).

o De enp0s9 (Internet) vers enp0s3.

iptables
ot

t

Et sur le Routeur R1 il faut préciser la route par défaut qui est le routeur R2
ce qui nous permettra d’accéder a internet via R2 :

oot @srvweh: /et o/ net work ip route add default wia 192.168.101.253_
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TEST W10 N°1

www.bouyguestelecom.fr;

Un consell pour une box Internet ou un forfalt avec smartphone ? On vous rappelle Inmédiatement %

Black Friday e

sur une sélection de smartphones

- Jusqu'a 100€ de remise
En profiter sur des accessoires**

Black Friday = Vendredi fou. *Aprés reprise mobile ot avec ou sans engagement. **Aprés remboursement, pour les clients Bbox at pour la
souscription ou le renouvellement d'un forfalt Bouygues Telecom 130Go et +. Voir conditions.
‘-’5{;
i
)

A Noél, par gedii‘étout Eme I¢ +Bbcs

: ; +
—_—. & > = r
économies S ; Bk W ..[ 1,2 ou 3forfaits
| c ) S 20Goet+

Composer mon pack

5
£

*Avantage clients Bbox et mobile Bouygues Telecom. Offres valables avec au moins un forfait Bouygues Telecom (20Go et +) et une
premiére souscription a une Bbox must ou ultym fibre engagement 12 mols minimum. Réservées au cercie famillal. Eligibllité @)

1 30 ans d'expertise 3 vos cotés

Test tracert et nslookup www.orange.fr WIN 10 N°2:

DWsers\Administrateurs

termination de 1*itinéraire
un maximum de 3@ sauts :

ms <1 ms
ms 1 ms
ms 14 ms

1
4
5
B
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https://www.orange.fr/

Mom
Add

N
I 1743
I 1744
I 1745
I 1746
| 1747
| 1748

1749
‘ 1758
I 1751

1752
<+ 1753
1754

1755
1756
1757
1758
1759

Time

138.
138.
138.
138.
138.
138.
138.
138.
138.
138.
139.
139.
139.
139.
139.
139.
139.

978964
978964
978964
978964
979883
979a74
988541
988558
982181
984464
877896
877935
aze/ee
|sev23
881341
175288
175331

Source
26.122.63.128
26.122.63.128
26.122.63.128
26.122.63.128
192.168.1681.1686
192.168.1681.1686
26.122.63.128
192.168.1081.168
192.168.1081.168
192.168.1081.168
20.122.63.128

Destination
192.168.1681.1686
192.168.1681.1686
192.168.1681.1686
192.168.1681.1686
26,122 .63.128
26,122 .63.128
192.168.1681.168
260,122 .683.128
200,122 .63.128
20,122 .63.128
192.168.1081.168

i192.168.101.168

120.122.63.128

28.122.63.128
192.168.1681.1688
192.168.1681.1688
28.122.63.128
192.168.181. 128

192.168.161.1688
28.122.63.128
28.122.63.128
192.168.161. 188
28.122.63.128

Protocol

TCP
TCP
TCP

TLSv1.

TCP
TCP

TLSv1.

TCP

TL5w1.
TL5v1.
TL5v1.

MR

TL5v1.

TCP

TLSvL.
TLSvl.

TCP

Length

1354
1354
258
1239
54
54
1239
54
147
147
328
54
328
54
748
359
54

Info

443 = 58816
443 = 58816
443 = 58816

[PSH, ACK] Seq=13@1 Ack=
[ACK] Seq=2681 Ack=418 W
[PSH, ACK] Seq=39@1 Ack=

Certificate, Server Key Exchange, Se

58815 + 443
58816 + 443

[ACK] Seq=418 Ack=4@897 W
[ACK] Seq=418 Ack=5282 W

Certificate, Server Key Exchange, Se

58815 -+ 443

[ACK] Seq=418 Ack=5282 W

Client Key Exchange, Change Cipher S
Client Key Exchange, Change Cipher S

New Session
58815 = 443
New Session
58816 = 443
Application
Application
Seels = 443

Ticket, Change Cipher Sp
[ACK] Seq=583 Ack=5556 W
Ticket, Change Cipher Sp
[ACK] Seq=583 Ack=5556 W
Data

Data

[ACK] Seq=1183 Ack=5851

Fee—— a—Ira.

L’analyse de trame montre:

=R I T

B FATA LI

—-lmAr Tarnranrca Coos Ao

Une machine du réseau local (192.168.101.100) qui communique
avec un serveur externe (20.122.63.128).

Un établissement de connexion HTTPS typique d'une navigation web
sécurisée.

La structure de communication:

La machine interne (IP privée) communique avec un serveur externe
(IP publique).

Cela implique la présence d'un NAT (Network Address Translation)
permettant la connexion entre le réseau privé et Internet.

test www.google.fr WIN 10 N°1 :
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https://www.google.fr/

VEeC un maximum de 38 sauts

<1 ms <1 ms
1 ms 1 ms :
* 3 ms 14 L .92 .1 2 24 ] ptla [92.11
21 ms 15 ms 14 -2 i ve.fr [185.
ms 64 {
ms

1
4
5
e
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